硕士研究生入学考试《网络空间安全基础综合》考试大纲

考察模块一《网络安全原理与应用》

一、考试要求
《网络安全原理与应用》是一门专业基础课，要求考生较系统地掌握网络空间安全的基本概念、原理、技术和方法，并能灵活地运用基础知识分析问题和解决问题。本课程内容包括网络空间安全概论，分组密码，非对称密码，安全协议，操作系统安全，多媒体信息安全，防火墙，入侵检测系统，病毒原理与防范，数据库安全，无线网络安全等，并掌握网络攻防的基本原理与技术，能够分析网络攻防的相关案例。
二、考试题型及权重（共75分）
⑴选择题: 15分；
⑵填空题: 15分；
⑶问答题: 30分；
⑷设计分析题:15分；
三、考查范围
(1) 网络空间安全概论
了解网络安全的基础，威胁网络安全的因素，网络安全的防御技术，信息网络安全策略和安全保护体系，计算机系统的安全标准和网络安全法律法规等相关内容。
(2) 分组密码
了解古典密码，分组密码，序列密码，能够使用分组密码加解密。
(3) 非对称密码
了解公钥密码数学基础，RSA密码和椭圆曲线密码。
(4) 安全协议
了解密钥管理协议，IP层安全协议和SSL协议。
(5) 防火墙
了解防火墙基础知识，防火墙技术与架构。
(6) 入侵检测系统
了解入侵检测系统基础知识和入侵检测技术。
(7) 病毒原理与防范
了解计算机病毒的基本原理及防范技术。 
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一、考试要求
《离散数学》是网络空间安全的基础理论的核心课程，它是研究离散结构和离散数量关系的数学分支统称，课程内容主要包括数理逻辑、集合与二元关系、图论和代数系统等相关内容，为进一步学习网络空间安全的基本理论和方法以及之后的专业课打下良好的基础。要求具有现代数学的观点和方法，并初步掌握处理离散问题所必须的描述工具和方法。
二、考试题型及权重（共75分）
⑴选择题：10分；
⑵填空题：10分；
⑶计算题：40分；
⑷证明题：15分；
三、考查范围
(1) 数理逻辑
了解命题逻辑联结词和谓词逻辑的个体、谓词、量词、辖域、约束变元、自由变元、命题公式和范式等概念；
熟悉常用的等值式并掌握利用等值演算求析取范式和合取范式的方法；
掌握自然推理系统的推理证明。
(2) 集合与二元关系
了解集合基本概念、基本性质和主要运算及性质；
理解容斥原理及相应的集合的计数方法，掌握集合恒等式的证明；
掌握关系的基本定义、基本运算及相关结论；
理解关系闭包的定义和等价描述、掌握求关系闭包的方法；
了解等价关系、偏序关系的定义，理解等价关系与划分的联系以及掌握特殊元素的定义和哈斯图的表示。
(3) 图论
了解图的基本概念，掌握特殊图的概念、性质和判定方法；
掌握图的最短路径算法、最小生成树和最优树等算法。
(4) 代数系统
理解半群和群的定义，掌握一般的群的证明方法；
掌握特殊群包括循环群和置换群的概念和性质，掌握相应元素的阶、元素的逆和置换的复合的方法。

